
欧盟登录

如何认证欧盟登录

欧盟登录是欧盟委员会不同服务和/或其他系统的入口。欧洲联盟登录您的身份并允许以安全的方式恢复您的个
人背景、历史和访问权。您可以用社交媒体账户或签名
欧盟登录账户。

签署使用没有欧盟登录账户的社交媒体

与社交媒体签订协议只能为数量有限的服务提供。它不需要创建欧盟登录账户。

当社交媒体签名时,不同的选项会在欧盟登录主页上显示。在左
邊的例子中,允許使用Facebook、Twitter和Google簽名。

在选择您想要使用的社交媒体后,  您将被发送到相应的网站 , 在那里
  你认证与往常一样。一些社交媒体可能会请求您同意发送数据到欧

  盟登录。收集了以下内容：名字姓氏电子邮件地址一旦认证, 您将
 被重新定位到你要求使用的欧盟委员会服务。

创建欧盟登录账户

 您可以使用自我登记页面创建欧盟登录账户。
请注意,欧盟现役成员不需要开设账户。

查看https://webgate.ec.europa.eu/cas/login,并点击"创建
账户"链接。
欧盟登录主页。

没有必要填写"使用电子邮件地址"栏。



在表格中填写您的个人详情：
  姓名 - 您的姓不能是空的,可以在任何字母中包含字母;
  姓 - 您的姓不能是空的,可以包含字母的字母;
  电子邮件 - 您可以访问的电子邮件地址;
  确认电子邮件 - 再次输入您的电子邮件地址,以确保
其正确;

  电子邮件语言 - 欧盟登录发送您电子邮件时使用的语
言,不管是哪种语言

  接口中使用的语言。它保证你能够理解这些电子邮件即使
它们是错误的。欧盟登录仅发送电子邮件,用于验证身份或
通知影响账户的安全事件;

  输入代码 - 通过在图片中输入字母和数字, 您证明你是一个
合法创建账户的人。如果代码太难读,则用两个箭头点击按钮
以产生一个新的箭头;

 通过点击链接检查隐私声明,并点击盒子以接受条件;
 点击"创建账户" 。

如果表格填写正确, 请将电子邮件发送到您提供的地址,  以便确认您可以访问它。

 几秒钟后你应该在邮箱里收到邮件如果找不到电子邮件, 请检查您的垃圾邮件或垃圾文
 件夹。

点击电子邮件中的链接, 或者在您浏览器的地址
栏中复制/  发送链接。

请您选择密码
并确认
为了确保你没有误会它。

电子邮件栏是预先填充的,不能更改。
 它应该包含你先前提供的电子邮件地址。



输入您想要在"新密码"  栏中使用的密码。
它必须包含至少10个字符和组合：

 上面写的字母
 低音信
 数字和
 特殊角色

选择尽可能长且尽可能复杂的密码, 以使您的账户更加安全, 但记住
 您必须记住它。

在"确认新密码"中输入您的密码,并点击"Submit" 。

您现在已经得到认证,  可以进入您想要使用的服务。
 点击 "  程序 " 。

与欧盟登录账户签名

一旦您的欧盟登录账户被创建,  您可以使用它来获取多种服务。在访问这些服务的同时,欧盟登录屏幕将在
需要认证时显示。

输入您在"使用电子邮件地址"栏中创建欧盟登录账户时提供的电子
邮件地址,并点击"Next" 。

您的电子邮件地址将自动被记住,以便您下次在同一个PC上使用
 相同的浏览器时可以跳过此步。

选择验证方法

欧盟登录支持各种核查方法。使用密码是最简单的。其他核查方法包括使用可提供更大安全的额外装置。欧盟机
构工作人员在远程工作时主要使用这些工具。

一些验证方法需要使用欧盟登录移动应用程序。欧盟登录移动应用程序是一个应用程序,你可以从Google 
Play Store(Android)、App Store(iOS)或Windows Store(Windows Phone)安装到移动设备上。

 您首先需要初始化应用程序。使用欧盟登录移动应用程序与密码相结合,提供了额外的安全。

请注意,在获得某些具体服务时,可能无法采用一些核查方法。

 密码 - 您可以简单地使用一个密码, 这在大多数情况下都被视为足够。然而,有些服
务可能需要更有力的核查,在这种情况下,这一选项将无法提供。

EU Login Mobile App PIN  代码 - 如果安装了欧盟登录移动应用程序的移
动设备有互联网连接,那么您可以使用"EU Login Mobile App PIN Code" 
验证方法。You will have to enter a 4 digits PIN code into the EU 
Login Mobile App to connect to EU Login. You will have to enter a 
4 digits PIN code into the EU Login.这是您在将您的移动设备登记到欧盟
登录时选择的PIN  代码。



EU Login Mobile App QR code - 如果您的欧盟登录移动应用程序安装的移动
设备没有互联网连接,那么您可以使用"EU Login Mobile App QR Code" 验证
方法。您需要使用欧盟登录移动应用程序扫描QR代码,以便获得一个一次性密码,然
后从您的PC连接时介绍。

在移动认证上--如果您在与安装欧盟登录移动应用程序的同一移动设备上导航,您可以
使用"On Mobile"验证方法。You will have to enter a 4 digits PIN code 
into the EU Login Mobile App. You will have to enter a 4 digits PIN 
code into the EU Login Mobile App is smooth triggered to connect to 
EU Login.这是您在将您的移动设备登记到欧盟登录时选择的PIN  代码。

移动电话+  短信 - 您的手机允许您通过接收短信连接到欧盟登录, 如果您的号码在您
的欧盟登录账户中登记。在一些国家,你可能得不到短信,而是应该使用另一种核查方
法。

Token - A Token（英语：Token）是一个小设备,看起来像一个计算器,生
成与欧洲联盟委员会服务器同步的一次密码。
只有欧盟委员会工作人员才能获得象征。

Token CRAM - 符号CRAM(Challenge Response 
Authentication Method)是一种具有签署交易能力的特殊符号,如用于
电子银行的符号。用户只能从具体的EC服务中获得。



安全密钥(SK)和信托平台(TP)- 安全密钥是一个小物理设备,看起来像USB拇指
驱动器,除了密码之外还能使用。
可信的平台模块(TPM)技术旨在提供基于硬件的、与安全有关的功能。

使用密码与欧盟登录账户签名

选择"密码" 作为验证方法, 在" 密码" 栏中输入您的密码, 并点击" 
Sign in"  来进行您要求使用的服务。

与欧盟登录账户签名,  使用欧盟登录移动应用程序PIN 代码

选择"EU Login Mobile App PIN Code"作为验证方
法,在"密码"栏中输入您的密码,并点击"Sign in" 。

If you have more than one device with an initialised EU
Login Mobile App, you are asked to choose the one
you would want to use.
如果您只初始化了一个设备,  此左边屏幕不会显示。

  点击设备使用您提供的名称。



 欧盟登录将通知您的移动设备。

窃听通知会触发欧盟登录移动应用程序的启动。

 欧盟登录移动应用程序促使您输入您的PIN  代码。
 输入您的PIN  代码并输入" Authenticate" 。

This automatically complete the process on your PC 
that proceed to the service you requested to use. 
This automatically completes the process on your PC
that proceed to the service you requested to use.

与欧盟登录账户签名,使用欧盟登录移动应用程序QR代码

选择"EU Login Mobile App QR Code" 作为核查方
 法。

在"密码"栏中输入您的密码,并点击"Sign in" 。

QR  代码在屏幕上显示。



在移动设备上启动欧盟登录移动应用程序,在此之前已经初始
化。

搜索"扫描QR代码"。

QR  代码扫描仪从您的移动设备开始。

把手机的相机点到您的PC  屏幕上直到QR  代码被识别。

欧盟登录移动应用程序显示由数字和字符组成的一次密
码。



在"您的应用程序生成的代码"栏中输入一次性密码, 并点击"
Sign in" ,  用于您要求使用的服务。



使用移动认证与欧盟登录账户签名

"On Mobile"核查方法只有在移动设备上浏览时才能使用,而且只有在欧盟登录移动应用程序之前安装并初始化
于该设备的情况下才可使用。

选择"移动认证"作为核查方法,并在"Sign in"。

 欧盟登录移动应用程序自动打开并促使您输入您的PIN 代
 码。

 输入您的PIN  代码并输入" Authenticate" 。
If the app is active(in the fronteground), it will 
automatically redirect you to the browser selector. If the 
app is active(in the foreground)it will automatically 
redirect you to the browser selector.
如果应用程序在背景中,  请在您的设备上显示通知。请成功接受此通

 知的方向。

 您现在已成功认证。点击" Default 浏览器" 将重新定向您的应用
 程序。

（这一步骤仅适用于监督事务司用户）



使用移动电话+短信用欧盟登录账户

选择"移动电话+短信"作为核查方法。

在"密码"栏中输入您的密码,并在"移动电话"栏中输入先前登记的移
动电话号码, 从加号和国别代码开始。不包括点、括号或hyphens
。

点击"签名"时,  发送短信到您的移动设备。SMS包含9个字符与
hyphens（减号）分离的质疑代码。

输入您在"SMS文本挑战"栏中收到的挑战,并点击"Sign in" 进
入"

 您要求使用的服务。

使用符号与欧盟登录账户签名

选择" Token"  作为核查方法。在"密码"栏中输入您
 的密码。

 拿上你的符号看看后面的条码输入在"象征序列号"字段上写的所有
数字,而不使用Hyphens 。
请注意,您可以使用从"T"开始的遗留格式。

 打开您的符号并输入5  位数的PIN  代码。符号显示八位数的序
列。

在" Token challenge code" 栏中输入,并点击"Sign in" ,
to proceed to the service you requested to use 。



使用符号CRAM与欧盟登录账户签名

选择"Token CRAM"  作为核查方法。在"密码"栏中输入
 您的密码。

 拿上你的符号看看后面的条码输入在"Digipass 序列号"字段下写
的所有数字, 而不使用hyphens 。

点击"签名"

仔细遵循屏幕上的指示,并在"Digipass响应"栏中输入Digipass响
应。

点击" Sign in" , to proceed to the service you 
requested to use 。

使用安全密钥或可信平台与欧盟登录账户签名

选择"安全密钥或可信平台"作为核查方法。
在"密码"  栏中输入您的密码。



(Firefox)

(Chrome)

从注册设备列表中点击想要的安全密钥或可信平台的名
 称。

 仔细跟随屏幕上的浏览器显示的步骤。

注：您看到的可能不同于这些屏幕, 取决于您使用
 的浏览器或操作系统。

当使用安全密钥时,您将被要求通过触摸密钥本身的按钮来
确认（这可能会眨眼引起您的注意）。

对于使用Windows Hello的可信平台,遵循建议的步骤
（通过PIN代码或生物鉴别验证）。

安装和初始化欧盟登录移动应用程序

欧盟登录移动应用程序可以在访问需要加强安全的服务时使用。欧盟登录移动应用程序是免费的,可以从Google
Play商店(Android)、App Store(iOS)或Windows Store(Windows Phone)获得。安装后,你需要初始
化它。为了做到这一点,  你需要一个电脑以及您的移动设备。



在安装欧盟登录移动应用程序后,打开它并调用"初始化"选项。

遵循屏幕上的指示：在您的PC  上打开浏览器并进入以下
URL :https://webgate.ec.europa.eu/cas/mobile

 请您认证。
重要：如果您已经在另一个设备上安装并初始化了欧盟登录移动应
用程序,或者您登记了接收短信的移动电话号码, 请您使用已经注册

 的设备认证。

然后在您的PC上的浏览器中点击"添加一个移动设备"。

https://webgate.ec.europa.eu/cas/mobile


在"你的设备名称"栏中, 提供一个名称,  允许您记住它所指的设备。
你可以挑出任何适合你的名字,如"我的Android平板"、"My 
iPhone"或"我的蓝色Windows手机"。

选择由4  位数组成的PIN 代码,并输入"Your 4 digit PIN 代码"
和"  确认您的PIN 代码" ,  以确保您没有误用它。

 您将被催促在认证时提供PIN 代码, 所以确保您选择一个您可以轻
 易记住的。然而,避免轻易猜测的PIN代码, 比如你的出生年份或出

生日月。

一旦您完成, 点击"Submit" , 然后在您的移动设备上" 下一个" 。

QR代码扫描仪在您的移动设备上开始,在您的PC屏幕上显示
QR代码。

把手机的相机点到您的PC  屏幕上直到QR  代码被识别。

 输入您刚刚在移动设备上选择的PIN  代码并调用" 
Authenticate" 。
If the app is active(in the fronteground), it will 
automatically redirect you to the browser selector. If the 
app is active(in the foreground)it will automatically 
redirect you to the browser selector.
如果应用程序在背景中,  请在您的设备上显示通知。请接受这一通知

 成功重定方向。



您的欧盟登录移动应用程序已成功初始化,  可用于认证。点击"继续"
  要重新定向欢迎屏幕。

 如果您的设备配备了Fingerprint 识别, 将显示自动显示,  启用
Fingerprint  识别。

您可以通过点击" 是"   实现此函数。如果您不想启用Fingerprint 
识别, 请点击" SKIP" 。

 输入您在移动设备初始化过程中选择的PIN 代码, 并点击箭
 头。

用你的指纹确认然後,您會被轉移到歡迎頁面。



登记接受核查的移动电话号码

 您的手机号码需要在您的欧盟登录账户中登记才能接收短信来验证请注意,欧盟在职成员在登记移动电话号码
时必须遵循不同的程序。

不幸的是,由于短信系统要求运营商之间达成连接移动网络的协议,这可能不完全可靠。因此,建议使用基于欧盟
登录移动应用程序的解决方案,如果您有智能手机的话。

为了登记您的手机号码,  打开浏览器并进入以下URL :https://webgate.ec.europa.eu/cas/login

一旦成功认证,鼠标在右上角的设备上移动,以显示菜
单并选择"My Account"。

点击"管理我的手机号码"

点击"添加手机号码"。

在"移动电话号码"栏中输入你的手机号码, 从加号和
 国别代码开始。

不包括点、括号或hyphens 。

当点击"Add",  将短信发送到您的移动设备。

短信包含一个挑战代码,由8个字符与催眠（减去符
号）分离。

https://webgate.ec.europa.eu/cas/login


输入您在"文本消息质疑代码"栏中收到的质疑代
码,并点击"最终" 。

您的手机号码已成功登记,现在可以用于
认证.



登记安全钥匙或可信平台

为了登记安全密钥或可信的平台,打开浏览器并进入以下URL:https://webgate.ec.europa.eu/cas/login

一旦成功认证,鼠标在右上角的设备上移动,以显示菜
单并选择"My Account"。

点击"管理我的安全钥匙和可信的平台"。

 您可能需要用更强的认证方法认证。

点击"添加安全密钥"或"添加可信的平台"

https://webgate.ec.europa.eu/cas/login


输入设备名称并点击" Submit" 。

 消息会出现 :信用登记在进行中。

您的浏览器将打开一个弹出窗口, 要求访问您的认
 证器的扩展信息。

点击"继续" 。

请不要打"匿名" 检查框, 否则无法使用这种认证方
 法。

注：这是Firefox的一个例子, 您所看到的可能因您
 使用的浏览器而有所不同。

 验证您的密钥上的指纹。然后你会看到一个成功的讯
息
添加了安全密钥'



 使用欧盟登录移动应用程序的交易签名 - 用于DG CLIMA 用户

扫描签名页生成的QR  代码。当您尝试签署请求时,您将被展示
一个屏幕显示：

 QR代码;
 关于如何请求检察官办公室的说明

 当您扫描QR 代码时, 应用程序将显示一个类似于前一步的
 屏幕。

完成有关信息的指示中说明的数据
页面。



填写所要求的数据;所有字段都需要,并将按照所需输入模式验证。

 在欧盟登录中输入生成的OTP 。
如果数据被应用程序验证,  它将产生一个OTP 。

 输入欧盟登录页面上生成的OTP 。



 使用短信的交易签名 - 用于DG CLIMA 用户

DG CLIMA用户可能需要在欧盟登录中进行交易签字操作,例如将单位转到另一个账户,没有信托账户,将单位转
入另一个信托账户,删除津贴,取消京都单位,交换第3阶段津贴的京都单位,退还超额分配或交出符合要求的津贴。

签个交易
输入密码和移动电话号码并点击签名

挑战代码发送到你的手机。输入您收到的代码并点击签名
。

更多信息：

如欲了解进一步情况,  请参阅欧盟排放交易制度登记制度 -- -- 用户指南。



提示和提示

   你可以在欧盟登录中成功签名但您无法访问某项服务。在这种情况下,请与特定服务的服务台联系,并
要求获得访问权。

  仅供外部用户使用：如果您无法接收当前GSM 上的短信挑战,或者您的设备被盗, 请使用（STOP -
 删除我的所有设备和EID "PANIC"）通过菜单" 。此动作不需要与2因子一起登录,并将从账户中删

除所有相关的移动电话号码。小心点：这将消除与您的欧盟登录账户有关的所有第二个因素。

 在任何时候, 您可以在左上角点击"EU Login" 回到"Sign in"的屏幕上。

 如 果 您 想 要 管 理 账 户 或 更 改 密 码 ,  您 可 以 进 入 以 下
URL :https://webgate.ec.europa.eu/cas/login
在成功认证后, 您将在右上角的菜单中有一个"更改密码" 和"My Account"  条目。从那里,您可以更改
个人信息或提供额外的设备,以便以更安全的方式进行认证。

https://webgate.ec.europa.eu/cas/login
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