| Zaloguj sie doUE

Jak uwierzytelnia¢ za pomoca logowania UE

EU Login jest bramkag do logowania sie do réznych stuzb Komisji Europejskiej i/lub innych
systeméw. UE Login weryfikuje Twojg tozsamos$¢ i pozwala odzyska¢ Twoje osobiste
ustawienia, historie i prawa dostepu w bezpieczny sposob. Mozesz zalogowac sie za
pomocg kont w mediach spotecznosciowych lub

Konto logowania UE.

Zaloguj sie do korzystania z mediéw spotecznosciowych bez konta
UE Login

Rejestracja w mediach spotecznosciowych jest dostepna tylko dla
ograniczonej liczby ustug. Nie wymaga to utworzenia konta logowania UE.

Po zalogowaniu sie w mediach spoteczno$ciowych,
rézne opcje sg wyswietlane na stronie gtéwnej
logowania UE.W przyktadzie po lewej stronie,
zalogowanie sie za pomocg Facebooka, Twittera i
Google jest dozwolone.

Po wybraniu mediow spotecznosciowych, z ktérych
chcesz korzystac, zostaniesz wystany na odpowiednig
strone internetowa, na ktérej jak zwykle uwierzytelniasz.
Niektore media spotecznosciowe mogg poprosi¢ o
zgode na przesytanie danych do UE Login. Zbierane sg
nastepujace elementy: imie, nazwisko i adres e-mail. Po
uwierzytelnieniu zostajesz przekierowany z powrotem
do stuzby Komisji Europejskiej, z ktérej skorzystates.

Stwérz konto UE Login

Mozesz utworzy¢ konto logowania UE za pomocg strony samorejestraciji.
Nalezy pamietaé, ze aktywni pracownicy UE nie muszg zakfadac¢ konta.

Przejdz do strony https:
//webgate.ec.europa.eu/cas/logini kliknij na link
"Utworzkonto" na

Strona gtéwna Login UE.

Nie ma potrzeby wypetniania pola ,Uzyj swojego
adresu e-mail”.


https://webgate.ec.europa.eu/cas/login
https://webgate.ec.europa.eu/cas/login

Wypetnij podany formularz swoimi danymi osobowymi:

o Imie —Twoje imie nie moze by¢ puste i moze
zawierac litery w dowolnymalfabecie;

o Nazwisko —Twoje nazwisko nie moze by¢
puste i moze zawierac litery w
dowolnymalfabecie;

E-mail - Adres e-mail, do ktérego masz dostep;

o Potwierdz e-mail - Wpisz swojadres e-
mail ponownie, aby upewni¢ sie, ze jest
poprawny;

e Jezyk e-mail - Jezykuzywany, gdyUE Login
wysyla e-maile niezaleznie od
jezyk uzywany w interfejsie. Gwarantuje, ze
jestes w stanie zrozumiec te e-maile, nawet jesli
zostaty one wyzwolone omytkowo. Logowanie
UE wysyta tylko e-maile w celu potwierdzenia
tozsamosci uzytkownika lub powiadomienia o
zdarzeniach zwigzanych z bezpieczenstwem
wptywajgcych na jego konto;

o Wpisz kod —wpisujac litere i numery na
obrazku, pokazujesz, ze jestes cztowiekiem,
ktory zgodnie z prawem tworzy konto. Jesli kod
jest zbyt trudny do odczytania, kliknij na przycisk
z dwoma strzatkami, aby wygenerowaé nowy;

e Zaznacz oswiadczenie o ochronie
prywatnosci klikajgc na link i zaznacz pole,
aby zaakceptowac warunki;

o Kiiknij na ,,Uutwérz konto”, aby kontynuowag.

Jesli formularz jest poprawnie wypetniony, na podany przez Ciebie adres wysytany jest e-

mail w celu sprawdzenia, czy masz do niego dostep.

Po kilku sekundach powinienes otrzymac¢ e-mail w skrzynce pocztowe;.
Jesli nie mozesz znalez¢ e-maila, sprawdz spam lub folder $mieci.

You have been registered in EU Login.

Your email address 15 .....@....

To create your password, follow the link below:

this link

You have a maximum of 24 hr_ starting from the time that this message was sent, to create
your password, but you are encouraged to do so immediately if possible. After this time. vou
cah make another request by following the same link: you will then need to re-enter your
usemname and confirm your request.

If the above link does not work, you can copy the following address (make sure the complete

address is copied!) and paste it into your browser's address bar;
hitps://ecas cc.cec.en.int-7002/cas/init/initialisePasswordLogin cgi?xxx .

Instead of replying to this message, if you have a problem, please follow the help or contact
information on the site where you were trying to register.

Note that it may take up to 5 minutes after reception of this mail before the above-mentioned
site will recognize vour registration.

Sent to you by EU Login

Kliknij link w e-mailu lub skopiuj/wklej
w pasku adresu przegladarki.

Zapraszamy do wybrania hasta
i zeby to potwierdzic.
zeby sie upewnic, ze nie napisates go Zle.

Pole E-mail jest wypetnione
fabrycznie i nie mozna go zmienic.
Powinien zawiera¢ podany wczes$niej
adres e-mail.



Wpisz hasto, ktérego chcesz uzy¢ w polu
.Nowe hasto”.

Musi zawiera¢ co najmniej 10 znakow i kombinacje:
e Litery o duzych literach,
o Matelitery,
e Numeryi
e Znaki specjalne.

Wybierz hasto tak dtugie i tak skomplikowane, jak to
mozliwe, aby Twoje konto byto bezpieczniejsze, ale
pamietaj, ze bedziesz musiat je zapamietac.

Wpisz swoje hasto ponownie w ,Potwierdz
nowe hasto” i kliknij na ,Przeslij”.

Jestes teraz uwierzytelniony i mozesz przejs¢ do
ustugi, z ktérej chcesz korzystaé.
Kliknij na ,Proceed”,abyto zrobic.

Zaloguj sie na koncie logowania UE

Po utworzeniu konta UE Login mozesz z niego korzystaé, aby uzyskac dostep do wielu
ustug. Podczas uzyskiwania dostepu do tych ustug, ekran logowania UE bedzie
wyswietlany w razie potrzeby uwierzytelniania.

Wopisz adres e-mail podany podczas tworzenia konta
UE Login w polu ,Korzystaj z adresu e-mail” i kliknij na
.Dalej”.

Twoj adres e-mail zostanie automatycznie
zapamietany, dzieki czemu mozesz poming¢ ten krok
nastepnym razem, gdy korzystasz z tej samej
przegladarki na tym samym komputerze.

Wybierz metode weryfikaciji

UE Login obstuguje wiele metod weryfikacji. Uzywanie hasta jest najprostsze. Inne metody
weryfikacji obejmujg zastosowanie dodatkowych urzadzen, ktére mogg zapewni¢ wieksze
bezpieczenstwo. Sg one wykorzystywane gtéwnie przez pracownikéw instytucji UE podczas
pracy na odlegtosé.

Kilka metod weryfikacji wymaga uzycia aplikacji mobilnej UE Login. Aplikacja mobilna
Login UE to aplikacja, ktérg mozna zainstalowaé na urzadzeniu mobilnym z Google Play
Store (Android), App Store (i0S) lub Windows Store (Windows Phone).Najpierw musisz
zainicjalizowac aplikacje. Korzystanie z aplikacji mobilnej Login UE w potgczeniu z hastem
zapewnia dodatkowe bezpieczenstwo.

Nalezy pamietac, ze niektére metody weryfikacji mogg nie by¢ dostepne podczas
dostepu do niektérych konkretnych ustug.



Hasto —Mozesz po prostu uzy¢ hasta, ktére w wiekszosci
przypadkéw bedzie uwazane za wystarczajgce. Niektore ustugi
moga jednak wymagac scislejszej weryfikacji, w takim przypadku
opcja ta nie bedzie dostepna.

UE Login Aplikacja mobilna Kod PIN — Jesli urzadzenie
mobilne, w ktérym zainstalowana jest aplikacja mobilna Login UE,
ma tgcznos¢ z Internetem, mozna skorzysta¢ z metody weryfikaciji
,EU Login Mobile App PIN Code”.Aby potgczy¢ sie z logowaniem
UE, musisz wpisac¢ 4-cyfrowy kod PIN do aplikacji mobilnej Login
UE.Jest to kod PIN, ktéry wybrates podczas rejestracji urzgdzenia
mobilnego w logowaniu UE.

UE Login Aplikacja mobilna QR kod — Jezeli urzgdzenie mobilne,
w ktorym zainstalowana jest aplikacja mobilna Login UE, nie ma
tacznosci z Internetem, mozesz skorzysta¢ z metody weryfikacji ,EU
Login Mobile App QR Code”.Musisz zeskanowaé kod QR za pomocg
aplikacji mobilnej Login UE w celu uzyskania jednorazowego hasta,
ktére nastepnie wprowadzasz podigczajgc sie z komputera.

Wprzypadku uwierzytelniania mobilnego — jesli poruszasz sie po
tym samym urzadzeniu mobilnym, na ktérym zainstalowana jest
aplikacja mobilna Login UE, mozesz skorzysta¢ z metody
weryfikacji ,,On Mobile”.Aby potaczyésie z logowaniem UE,
musisz wprowadzi¢ 4-cyfrowy kod PIN do aplikacji mobilnej UE
Login, ktora jest ptynnie uruchamiana. Jest to kod PIN, ktory
wybrates podczas rejestracji urzadzenia mobilnego w logowaniu
UE.

Telefon komérkowy + SMS —Twoj telefon komaérkowy pozwala na
podtgczenie sie do logowania z UE poprzez otrzymanie wiadomosci
SMS, jesli Twoj numer jest zarejestrowany na Twoim koncie
logowania UE.W niektérych krajach mozesz nie otrzymywac
wiadomosci SMS i powiniene$ raczej uzy¢ innej metody weryfikaciji.

Token —Token to mate urzadzenie, ktére wyglada jak kalkulator

i generuje jednorazowe hasta zsynchronizowane z serwerami
Komisji Europejskie;.

Zetony mogg by¢ uzyskane wytgcznie przez pracownikow Komisji
Europejskie;j.

Token CRAM — Token CRAM (Challenge Response
Authentication Method) jest specjalnym rodzajem zetonu,
ktéry ma mozliwos¢ podpisywania transakcji, jak tokeny
uzywane do e-bankingu. Moga one by¢ uzyskane wytgcznie
przez uzytkownikéw z okreslonych ustug WE.



Kluczezabezpieczajace (SK) i Trusted Platforms (TP) - Klucz

zabezpieczajacy jest matym urzadzeniem fizycznym ktére wyglada
jak pendrive USB i dziata oprécz hasta.
E Technologia Trust Platform Module (TPM) jest zaprojektowana w

taki sposob, aby zapewniata funkcje zwigzane ze sprzetem i
bezpieczenstwem.

Zaloguj sie na koncie logowania UE przy uzyciu hasta

Wybierz ,,Password” jako metode weryfikacji, wpisz
swoje hasto w polu ,,Password” i kliknij na ,Zarejestruj
sie”, aby przejs¢ do ustugi,ktérej chcesz uzyé.

Zaloguj sie na koncie UE Login za pomocg unijnego logowania
Aplikacja mobilna Kod PIN

Choose your verification method
‘ EU Login Mobile App PIN Code
Wybierz ,,EU Login Mobile App PIN Code”
jako metode weryfikacji, wpisz hasto w polu
E] »Password” i kliknij na ,Zaloguj sie”.

A

Jesli masz wiecej niz jedno urzgdzenie z inicjowang
aplikacjg mobilng Login UE, zostaniesz poproszony o
wybranie tego, ktérego chcesz uzyc.

Ten lewy ekran nie wyswietla sig, jesli
zainicjalizowates$ tylko jedno urzgdzenie.

Kliknij na urzgdzenie uzywajgc podanej nazwy.



UE Login wysyta powiadomienie do urzadzenia

1348 mobilnego.

Thursday, 13 December .. . .. . .
Dotkniecie powiadomienia powoduje uruchomienie
aplikacji mobilnej Login UE.

wiil Proximus F 13:49
(Menu EU Login (ECAS Maobile)

Aplikacja mobilna Login UE zacheca do
N S wprowadzenia kodu PIN.
o obtain access to the EU Login protected

application, enter your four digit PIN code

sttt i) Wprowadz swaéj kod PIN i dotknij ,Authenticate”.

To automatycznie kohczy proces na komputerze,
ktory przechodzi do ustugi, ktérg chcesz uzy¢.

Zaloguj sie na koncie UE Login za pomoca unijnego logowania
Aplikacja mobilna QR

Choose your verification method

[0 Lo Nobie o o Cove Wybierz ,,EU Login Mobile App QR Code”
jako metode weryfikacji.
B
1 E] Wpisz hasto w polu ,Password” i kliknij na

LZaloguj sie”.

Na ekranie wyswietlany jest kod QR.



EU Login

Initialise

Scan QR Code

L Render a ene-time-password for offline
authentication.
Settings

ﬁ More information about your dovice and
the EU Login app.
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Scan QR code

Photse scan the £ code wih yous EL Logh otre
e e e o e TR
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e

< Menu Scan QR code

Congratulations!

ly generated the control
ure.

Uruchom aplikacje mobilng Login UE na
urzagdzeniu mobilnym, gdzie zostata wczesniej
zainicjalizowana.

Stuknij w "ScanQR Code”.

Skaner kodéw QR zaczyna sie na urzgdzeniu
mobilnym.

Skieruj kamere telefonu komoérkowego na ekran
komputera az do rozpoznania kodu QR.

Aplikacja mobilna Login UE wys$wietla
jednorazowe hasto sktadajgce sie z cyfr i
znakow.



QR code authentication

Prease scan the QR code with your EU Login mobile app and
type in the generated code below.

[w] Wpisz jednorazowe hasto w polu , kod
wygenerowany przez aplikacje” i kliknij ,Zaloguj sie”,
abyprzejs¢ doustugi, ktérej chcesz uzyé.

B

jour app




Zaloguj sie na koncie logowania UE za pomoca uwierzytelniania On

Mobile

Metoda weryfikacji,On Mobile” jest dostepna tylko podczas przegladania na urzadzeniu
mobilnym i powinna by¢ uzywana tylko wtedy, gdy aplikacja mobilna Login UE zostata
wczesniej zainstalowana i zainicjalizowana na tym urzadzeniu.

14:62

& ecas.ec.europaeu

requires you to

Sign in to continue

[

< Scan QR code

Default browser (Safari)

Wybierz ,,On Mobile Authentication” jako metode
weryfikacji i dotknij przycisku ,Zaloguj sie”.

Aplikacja mobilna Login UE otwiera sie
automatycznie i zacheca do wprowadzenia kodu
PIN.

Wprowadz swéj kod PIN i dotknij ,Authenticate”.
Jesli aplikacja jest aktywna (na pierwszym planie),
automatycznie przekieruje Cie do wyboru przegladarki.
Jedli aplikacja znajduje sie w tle, na urzgdzeniu
wyswietlane jest powiadomienie. Prosze przyjgc to
powiadomienie do przekierowania pomysinie.

Jestes teraz z powodzeniem uwierzytelniony. Kliknij na
"Domysingprzegladarke”, abyprzekierowac jg do
aplikacji.

(Ten krok jest potrzebny tylko dla uzytkownikéw [OS)



Zaloguj sie na koncie logowania UE za pomoca telefonu
komoérkowego + SMS

Jakometode weryfikacji wybierz opcje ,Mobile
Phone + SMS”.

Wpisz hasto w polu ,Password” i wpisz wczesniej
zarejestrowany numer telefonu komdrkowego w polu
,Mobile phone”, zaczynajgc od znaku plus i kodu kraju.
Nie nalezy zawiera¢ kropek, nawiasow ani mysinikow.

Po kliknieciu "Zalogujsie" naTwoje urzgdzenie mobilne
wysytany jest SMS.SMS zawiera kod wyzwanie
sktadajacy sie z dziewieciu znakéw oddzielonych
myslnikami (minus sign).

Wopisz wyzwanie, ktore otrzymates w polu ,Wyzwanie
tekstowe SMS” i kliknij na ,Zalogu;j sie”, aby przejs¢do
ustuga, z ktérej chciate$ skorzystac.

Zaloguj sie na koncie logowania UE za pomoca tokenu

Wybierz ,,Token” jako metode weryfikaciji.
Wpisz swoje hasto w polu ,Password”.

Wez swdj zeton i spdjrz na kod kreskowy z tytu.Wpisz
wszystkie cyfry zapisane nad nim w polu ,Numer
seryjny Token” bez mysinikow.

Nalezy pamieta¢, Zze mozna alternatywnie uzyé
starszego formatu zaczynajgc od , T".

Wiacz zeton i wprowadz 5-cyfrowy kod PIN.Token
wyswietla sekwencje oSmiu cyfr.

Wpisz go wpolu ,Token challenge code” i kliknijna
»Zaloguj sie”, abyprzejsé doustugi, ktérej chcesz
uzy¢.



Zaloguj sie na koncie logowania UE za pomocg token CRAM

Wybierz ,,Token CRAM” jako metode
weryfikacji. Wpisz swoje hasto w polu ,Password”.

Wez swoj zeton i spéjrz na kod kreskowy z tytu.Wpisz
wszystkie cyfry zapisane ponizej w polu ,Digipass
numer seryjny” bez mysinikéw.

Kliknij na "Zarejestrujsie”.

Postepuj zgodnie z instrukcjami na ekranie i wpisz
odpowiedz Digipass w polu ,Reakcja Digipass”.

Kliknij na "Zarejestrujsie”, abyprzejs¢ do
ustugi, ktorej chcesz uzyc.

Zarejestruj sie na koncie logowania UE za pomocg klucza
bezpieczenstwa lub zaufanej platformy

Wybierzjako metode weryfikacji ,Klucz
bezpieczenstwa lub zaufana platforma”.
Wopisz swoje hasto w polu ,Password”.



Authenticate with a Security Key or
Trusted Platform

Please choose a device from the list

ﬁ Thetis

Cancel

(Firefox)

Use your security key with ecas.ec.europa.eu

ouch it

Choose another option Cancel

(Chrome)

Kliknij na nazwe zgadanego klucza
bezpieczenstwa lub zaufanej platformy z listy
zarejestrowanych urzadzenh.

Uwaznie postepuj zgodnie z krokami
wyswietlanymi przez przegladarke na
ekranie.

Uwaga:to, co widzisz, moze réznic sie od
tych ekrandéw, w zaleznosci od
przegladarki lub systemu operacyjnego,
ktérego uzywasz.

Podczas korzystania z klucza bezpieczenstwa,
zostanie poproszony o potwierdzenie poprzez
dotkniecie przycisku na samym kluczu (ktory
moze mrugnac¢, aby zwrdci¢ uwage).

Dla zaufanej platformy za pomocg Windows
Hello, postepuj zgodnie z sugerowanymi krokami
(sprawdzi¢ za pomocg kodu PIN lub
biometrycznego).

Zainstaluj i zainicjalizuj aplikacje mobilng UE Login

Aplikacja mobilna Login UE moze by¢ uzywana przy dostepie do ustugi, ktéra wymaga
zwiekszonego bezpieczenstwa. Aplikacja mobilna Login UE jest darmowa i mozna jg
uzyskaé¢ w sklepie Google Play (Android), App Store (iOS) lub Windows Store (Windows
Phone).Po zainstalowaniu go, musisz go zainicjalizowaé. Aby to zrobi¢, oprécz urzgdzenia

mobilnego potrzebny jest komputer.



EU Login

One account, many EU Services

Initialise

5

Before you start, you need to link your
device with your EU Login account

QR Cod

Settings

¢ More infarmation about your device and
the EU Login apg.

m European
Powered by Commission

08:52

Tutorial

Po zainstalowaniu aplikacji mobilnej Login UE otworz jg
i dotknij opcji ,,Inicjalizuj”.

Postepuj zgodnie z instrukcjami zamieszczonymi na
ekranie: Otworz przeglgdarke na komputerze i przejdz
do nastepujacego adresu URL:https:
//webgate.ec.europa.eu/cas/mobile

Jest pan proszony o uwierzytelnienie.

Wazne:Jesli zainstalowates i zainicjalizowates$ aplikacje
mobilng UE Login na innym urzadzeniu lub
zarejestrowate$ numer telefonu komoérkowego w celu
odbierania wiadomosci SMS, jeste$ proszony o
uwierzytelnienie za pomocg juz zarejestrowanego
urzadzenia.

Nastepnie kliknij na "Dodajurzadzenie mobilne"
wprzeglgdarce na komputerze.


https://webgate.ec.europa.eu/cas/mobile
https://webgate.ec.europa.eu/cas/mobile

W polu ,Nazwa urzadzenia” nalezy poda¢ nazwe, ktora
pozwoli zapamietac, do ktérego urzgdzenia sie odnosi.
Mozesz wybra¢ dowolng nazwe, ktéra Ci odpowiada,
taka jak ,Moj tablet z Androidem”, ,M6j iPhone” lub ,Mgj
niebieski telefon z Windows”.

Wybierz kod PIN skiadajacy sie z 4 cyfr i wpisz go w
polu ,Twéj 4-cyfrowy kod PIN” oraz w polu
»Potwierdz swéj kod PIN”, aby upewni¢ sie, ze go
nie wpiszesz.

Zostaniesz poproszony o podanie kodu PIN podczas
uwierzytelniania, wiec upewnij sie, ze wybrac jeden,
ktéry mozna fatwo zapamietac. Unikaj jednak kodéw
PIN, ktére mozna tatwo odgadnag¢, takich jak rok
urodzenia lub dzieh urodzenia i miesigc.

Po zakonczeniu, kliknij ,Przeslij” anastepnie,Dalej” na
urzadzeniu mobilnym.

il Proxiemus G

& Tutorial Scan QR Code

Add a mobile device Skaner kodéw QR zaczyna sie na urzgdzeniu
mobilnym, a kod QR wyswietlany jest na ekranie
Scan this OR code using kom putera i

your EU Login mobile

Skieruj kamere telefonu komoérkowego na ekran
komputera az do rozpoznania kodu QR.

Wpisz kod PIN, ktory wiasnie wybrates na
urzgdzeniu mobilnym i dotknij ,Authenticate”.

Jesli aplikacja jest aktywna (na pierwszym planie),
automatycznie przekieruje Cie do wyboru przegladarki.
Jesli aplikacja znajduje sie w tle, na urzadzeniu
wyswietlane jest powiadomienie. Prosze przyjgc to
powiadomienie jako

przekierowany pomysinie.




Aplikacja mobilna LoginUE jest pomysinie inicjowana i
moze by¢ uzywana do uwierzytelniania. Kliknij na
"Kontynuuj',aby przekierowaé go na ekran powitalny.

Jesli Twoje urzadzenie jest wyposazone w
rozpoznawanie odciskéw palcéw, automatycznie

; pojawi sie okno, aby wtgczy¢ rozpoznawanie odciskow
Enable TouchlD? pa | C(_’)W_

Your device has been equipped with
TouchiD, Do you want Lo enable TouchlD

for your EU Login authentication?

Mozesz wtgczy¢ te funkcije klikajac na "TAK'.Jesli nie
chcesz wtgczy¢ rozpoznawania odciskow palcow, kliknij
na 'SKIP'.

Wpisz kod PIN wybrany podczas inicjalizacji na
urzgdzeniu mobilnym i kliknij na strzatke.

Potwierdz uwierzytelniajgc odcisk palca. Nastepnie
zostaniesz automatycznie przekierowany na strone
powitalng.



Zarejestruj numer telefonu komérkowego w celu otrzymania
weryfikacji SMS

Twaoj numer telefonu komérkowego musi byé zarejestrowany na Twoim koncie logowania
UE, aby otrzymywaé SMSy do uwierzytelniania. Nalezy pamietaé, ze aktywni pracownicy
UE muszg stosowac inny proces rejestracji numeru telefonu komérkowego.

Niestety, poniewaz SMS wymaga porozumien miedzy operatorami w zakresie wzajemnych
potgczen sieci komorkowych, moze nie by¢ w petni wiarygodne. Dlatego zaleca sie
korzystanie z rozwigzan opartych na aplikacji mobilnej UE Login zamiast, jesli masz
smartfona.

Aby zarejestrowac swoéj numer telefonu komérkowego, otwérz przegladarke i przejdz do
nastepujacego adresu URL:https: /webgate.ec.europa.eu/cas/login

Po pomysinym potwierdzeniu
uwierzytelnienia, przesuh myszke nad
biegiem w prawym gérnym rogu, aby
wyswietlic menu i wybierz ,Moje konto”.

Kliknij na "Zarzadzajmoimi
numerami telefonu
komodrkowego”.

Kliknij na "Dodajnumer telefonu
komoérkowego”.


https://webgate.ec.europa.eu/cas/login

Wpisz swéj numer telefonu
komoérkowego w polu ,Numer telefonu
mobilnego”, zaczynajgc od znaku plus i
kodu kraju.

Nie nalezy zawiera¢ kropek,

nawiasow ani myslnikow.

Po kliknieciu ,Dodaj”, do urzadzenia
mobilnego wysytany jest SMS.

SMS zawiera kod wyzwanie sktadajgcy sie
Zz osmiu znakoéw oddzielonych mysinikiem
(minus sign).

Wpisz kod wyzwania, ktory otrzymatesw
polach ,Kod wyzwanie wiadomosci
tekstowej” i kliknij na ,Finalizuj”.

Numer telefonu komérkowego zostat
pomysinie zarejestrowany i moze by¢
teraz uzywany do

uwierzytelnianie.



Zarejestruj klucz bezpieczenstwa lub zaufang platforme

Aby zarejestrowac klucz bezpieczenstwa lub zaufang platforme, otworz przegladarke i przejdz
do nastepujacego adresu URL:https: //webgate.ec.europa.eu/cas/login

Po pomysinym potwierdzeniu
uwierzytelnienia, przesun myszke nad
biegiem w prawym gérnym rogu, aby
wyswietli¢ menu i wybierz ,Moje konto”.

Kliknij na "Zarzadzajmoimi kluczami
bezpieczenstwa i zaufanymi
platformami”.

Moze by¢ konieczne
uwierzytelnienie za pomoca
silniejszej metody uwierzytelniania.

Kliknij na "Dodajklucz bezpieczenstwa'
lub,Dodaj zaufang platforme”


https://webgate.ec.europa.eu/cas/login

Wprowadz nazwe urzgdzenia i kliknij na
'Przeslij'.

Pojawi siewiadomosc¢:,,Credential
registration w toku”.

Przegladarka otworzy okno wyskakujace,
aby zazgda¢ dostepu do rozszerzonych
informaciji na temat uwierzytelniacza.

Kliknij na 'Proceed'.

Prosze nie zaznaczaé pola ,,Anonimizuj
tak czy inaczej”, w przeciwnym razie nie
bedzie mozliwe uzycie tej metody
uwierzytelniania.

Uwaga:jest to przyktad z Firefoxa, to co
widzisz moze sie rézni¢ w zaleznosci od
przegladarki, ktérej uzywasz.

Uwierzytelni¢ odcisk palca na kluczu
bezpieczenstwa. Zobaczysz wtedy
wiadomosc¢ o sukcesie 'A

dodano klucz bezpieczenstwa”



Podpis transakcji za pomoca aplikacji mobilnej UE Login - dla
uzytkownikéw DG CLIMA

Zeskanuj kodQR wygenerowany przez strone
podpisu. Kiedy bedziesz probowat podpisa¢ wniosek,
zostanie Ci przedstawiony ekran wyswietlajgcy:

e KodQR;
¢ Instrukcje dotyczgce sposobu ubiegania sie
oOTP
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<  EU Login (ECAS Mobile)

Scan QR code

Make sure that your camera zeoms inon the QR
code

Podczas skanowania kodu QR aplikacja pokaze
ekran poréwnywalny do poprzedniego kroku.
Uzupetni¢ dane zgodnie z instrukcjg

Strona.




. |

EU Login (ECAS Mobile)

Complete data
ECAS Demo

Please complete the data for the requested
fields,

mi: .7 . .

: . Uzupetni¢ wymagane dane, jak wskazano; wszystkie
B Pleaseprovidevaleforfied Teld 1| pola sg wymagane i bedg walidowane zgodnie z
o wymaganym wzorcem wejsciowym.

Please provide value for field 'Field 2

Wpisz wygenerowany OTP w logowaniu EU.

Jesli dane sg walidowane przez aplikacje,
wygeneruje OTP.

Wpisz wygenerowany OTP na stronie logowania UE.




Podpis transakcji za pomoca SMS - dla uzytkownikéw DG CLIMA

Uzytkownicy DG CLIMA moga by¢ zmuszeni do przeprowadzenia operacji podpisu transakc;ji
w UE Login, na przyktad w celu przekazania jednostek na inny rachunek bez zaufanego
konta, przekazania jednostek na inny zaufany rachunek, usuniecia uprawnieh, anulowania
jednostek Kioto, wymiany jednostek Kioto na przydziaty fazy 3, zwrotu nadwyzki przydziatéw
lub umorzenia uprawnien, aby byty zgodne.

Requested by ecas-demo
Description: Transaction Signature

Reason: Please, sign the transaction with your strong password

Password Podpisz swojg transakcje.
| | Wprowadz hasto i numer telefonu
Mobile phone komaorkowego i kliknij na Sign

International format including country code, e.g. for Belgium: +32 123 45 67 89

SMS text challenge

Kodwyzwanie jest wysytany do telefonu
komodrkowego. Wpisz kod, ktéry otrzymates i

Wiecej informacji na ten temat:

Wszelkie dodatkowe informacje mozna znalez¢ w rejestrze EU ETS - Przewodnik uzytkownika.


http://ec.europa.eu/clima/sites/registry/docs/eu_ets_user_documentation_24_1_en.pdf

Wskazowki i wskazowki

e Moze siezdarzyC, ze z powodzeniem zalogujesz sie do logowania UE, ale Twoj
dostep do danej ustugi jest odméwiony. W takim przypadku prosimy o kontakt z
dziatem pomocy technicznej danej ustugi i zwrdcenie sie oprawa dostepu.

e Tylko dla uzytkownikéw zewnetrznych: Jesli nie mozesz otrzymac¢ SMS wyzwanie w
biezacym GSM I jesli Twoje urzgdzenie zostato skradzione, uzyj (STOP - Usun
wszystkie moje urzadzenia i EID 'PANIC') w menu 'Moje konto'.Ta akcja nie wymaga
zalogowania sie z 2-czynnikiem i usunie z konta wszystkie numery telefonow
komorkowych, ktére byly powigzane. Badz ostrozny: Usunie to wszystkie drugie
czynniki zwigzane z Twoimkontem logowania UE.

o W kazdej chwili mozesz klikng¢ na " Login UE" w lewym gérnym rogu, aby wrocic¢ do
ekranu "Zaloguj sie”.

o Jedli chcesz zarzadza¢ swoim kontem Ilub zmieni¢ hasto, mozesz przejs¢ do
nastepujgcego adresu URL:https: //webgate.ec.europa.eu/cas/login
Po pomysinym uwierzytelnieniu, w prawym gérnym rogu W menu pojawi sie wpis
,LZmieh hasto” i ,Moje konto”.Stamtgd mozesz zmieni¢ swoje dane osobowe lub
dostarczy¢ dodatkowe urzgdzenia do uwierzytelniania w bardziej bezpiecznysposaob.



https://webgate.ec.europa.eu/cas/login
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